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1. Inleiding

1.1. Doelvan het document

Om ongeautoriseerde toegang tot uw computers en ICT-omgeving te voorkomen, werkt
Danthas met een extra beveiligingslaag. U dient met een zogenaamd “token” in te loggen.
Danthas werkt hiertoe samen met een gerenommeerde partij: Duo security.

In dit document wordt stapsgewijs uitgelegd hoe u uw DUO-token kunt configureren.

Let op, de afbeeldingen en taal kunnen enigszins afwijken van uw schermi.v.m. de
verschillende Windows versies en smartphones.

Zorg ervoor dat u de sessie op kantoor altijd goed afsluit, dit voorkomt problemen
@ met inloggen op het moment dat u vanaf een remote locatie gaat werken. U mag
steeds maar één sessie actief hebben.
Om remote te kunnen werken wordt voor het inloggen gebruik gemaakt van “Two-Factor
Authenticatie”. Naast het wachtwoord bij uw account, bevestigt u uw inlog met het
accepteren van een bericht op uw smartphone.

TFA is een authenticatie proces waar, in uw geval, twee factoren nodig zijn om u als valide
gebruiker te herkennen:

lets wat u weet - Dit is uw wachtwoord, pincode, toegangszin of een vergelijkbare code.
lets wat u heeft — Hierbij kunt u denken aan een smartcard, een pas of andere hardware.

In dit geval wordt de 2FA gefaciliteerd door DUO

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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2.

Volg de onderstaande instructies voor het insta
(Android en/of iPhone)

2.1

Installatie app op Android smartphone

2

Ga naar de Google Play Store.

Play Store

Tik op de zoek functie. .

Google play

Duo Mobile Security app installeren

lleren en gebruik van de app op uw smartphone

Typ “Duo Mobile” en tik op het
aangeboden zoek resultaat.

6

duo m|

Duo Mobile

Tik op de app Duo Mobile.

Duo Mobile

Duo Security, Inc.

Tik op INSTALLEREN.

Duo Mobile

Duo Security, Inc.

Installeren

U hoeft de APP nu niet te
openen. U kunt verder met
sectie 2.3

Duo Mobile

Duo Security, Inc.

Verwijderen

©Danthas BV. Wijzigingen voorbehouden
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2.2 Installatie app op iPhone

Ga naar de App Store.

Tik op de zoek functie. i\( (ﬁ q m

Jitaelicht Hitliisten Ontdek Zoek Updatec

Typ “Duo Mobile” bovenin de

zoekbalk en tik op Zoek. e o

Tik op DOWNLOAD van de app

Duo Mobile. Duo Mobile

Duo Security, Inc.

Tik op INSTALLEER van de app
Duo Mobile.

gevraagd worden om in te
loggen met uw Apple ID.

U hoeft de APP nu niet te
openen. U kunt verder met
sectie 2.3

Duo Mobile

Duo Security, Inc.

Duo Mobile
Voor/tijdens de installatie zal Duo Security, Inc.

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025



} Danthas ICT

CLOUD & WERKPLEKSERVICES

Handleiding Remote werken met Remote Desktop Services Pagina 7/25

2.3 Activeren/koppelen van de DUO Mobile APP

In uw mailbox zal een link

staan waarmee u de DUO Geachte,
Mobile App kunt activeren. Hierbi] de uitnodiging om uw DUO token in te stellen voor een veilige verbinding naar het Hisconnect
Klik op de link: Kiik op de onderstaande link om te beginnen met instellen.

hitps #/api-b3c4dbef duosecurity. com/portal?code=fe8abe08ic76895a&akey=DAN1COREDBADAT2L YHX2

Indlen u nOg geen e-mall Voor meer informatie over DUO tokens gebruik dan de onderstaande link.

heeft ontvangen, neemtu
dan alstublieft contact op
met ons Servicedesk

https://guide duo.com/enroliment

De link brengt u naar een
webpagina waarna het Hisconnect
volgende scherm

verschijnt:

Protect Your Hisconnect SIG
Account

Two-factor authentication enhances the security of your
account by using a secondary device to verify your
identity. This prevents anyone but you from accessing
your account, even if they know your password.

This process will help vou set ub vour account with thi

Selecteer Mobile phone en
kl|k Op Continue i Hisconnect = Settings

What type of device are you
adding?

@ Mobile phone

Tablet (iPad, Nexus 7, etc.)

Vul uw telefoon-nummerin
(zonder 0) $ Hisconnect

Hosted Desktop by Danthas

Enter your phone number

Netherlands (Neder v

Example: 6 1234 5678

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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Zet eenvinkje
overeenkomstig de

. .. What is this? Cf
afbeeld'ng (VeI’SCthnt na het Meed help? Netherlands (Nederland) v

¢ Hisconnect Enter your phone number

Secured by Duo

invullen van het SOl v

telefoonnummer en klik op Exampe: 6 1234 5678
Cont| nue You eﬂtered-s this the correct number?

Welk type telefoon heeft u?

§ Hisconnect  \What type of phone i5—

What is this? [F }
Need help? {Phone

@® Android

Windows Phone .

Secured by Duo

Klik op I have DUO Mobile

| have Duo Mobile

Wanneer de duo app al op de

telefoon geinstalleerd is kan £ Hisconnect  Agtivate Duo Mobile for Android

What is this? [F .
er via het plusje in de duo ——— A,
app een nIGUW account Secured by Duo 3. Scan this barcode

Email me an aclivation link instead.

worden toegevoegd. Scan de
QR code en het account s
geinstalleerd. Geef het
accountin de duo app een
logische naam.

b3 Hisconnect Activate Duo Mobile for Android
What is this? C§ 1. Open Duo Mobile
Need help? 2. Select Use OR code

Secured by Duo 3. Scan this barcode.
Email me an activation link instead.

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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Als laatste configuratie
instelling, kies voor

. . What is this? Cf -
Automatically send this Need nelp? ‘ © android 316 W JusTaooe
device a Duo Push. ST

i Hisconnect My Settings & Devices

Default Device:  Android ,5_

When | log in: Automatically send this device a Duo Push v

Finish Enroliment

Finish Enrollment

Klik op Take me to DUO
Mobile =‘|=

Finish by Connecting to Duo
Hiermee is de configuratie Mobile

Op d e te lefOO n |S gereed . To complete enrollment, we need to open the Duo Mobile

application and connect your account

m Take me to Duo Mobile

Enroll by scanning.a QR code or via activation link

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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3. Forticlient

3.1 Downloaden

Installeer de FortiClient op uw systeem indien u nog niet beschikt over deze software. Klik
hier voor het downloaden van de laatste versie.

U kunt op dezelfde pagina ook de software downloaden voor Mac OS zoals hieronder

weergegeven.

DOWNLOAD
VPN for Windows

DOWNLOAD
VPN for Windows
64-arm

DOWNLOAD
VPN for i0OS

’

DOWNLOAD
VPN for MacOS

DOWNLOAD
VPN for Linux 64-
arm .rpm

DOWNLOAD
VPN for Android

Klik op Download en volg de instructies.
Het gedownloade bestand zal zich nu bevinden in de map downloads van uw computer of
Mac. Voer het gedownloade bestand uit.

Het programma zal worden opgehaald vanaf de fortinet internet website. Zodra dit klaar is zal

de installatie gestart worden.

Ga verder naar hoofdstuk 3.2.

DOWNLOAD
VPN for Linux .rpm

DOWNLOAD
VPN for Linux 64-
arm .deb

DOWNLOAD
VPN for Linux .deb

©Danthas BV. Wijzigingen voorbehouden
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3.2 Installatie Forticlient
3.2.1 Windows
Zodra de FortiClient | 48 rorticiient vpi setup - x
Setup verschijnt zet
u een vinkje voor I .
) Welcome to the FortiClient VPN Setup Wizard
het accepterenvan
de License
7 The Setup Wizard will install FortiClient VPN on your computer. Click Next to
Agreement’ klik continue or Cancel to exit the Setup Wizard.
vervolgens op Next.
h___
[J¥es, I have read and accept the License Agreement Mext Cancel
Klik op Next. 15 FortiClient VPN Setup - X

Destination Folder

Click Mext to install to the default folder or dick Change to choose another,

Install FortiClient VPN to:

|C: \Program Files\Fortinet\FartiClient),

Change...

Cancel

©Danthas BV. Wijzigingen voorbehouden
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Klik op Install en #7 FortiClient VPN Setup - X
wacht tot de

Ready to install FortiClient VPN

software is
geinstalleerd.

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

De software wordt 18 FortiClient VPN Setup - X
geinstalleerd, dit
kan enige tijd in Installing FortiClient VPN

beslag nemen.

Please wait while the Setup Wizard installs FortiClient VPN,

Status:

De installatie is #5 FortiClient VPN Setup - X
afgerond, klik op
Finish. Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.

 EE—
Back Cancel

U ziet een blauw
schildje in uw
taakbalk staan.

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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3.2.2 Mac OS

Dubbelklik op het bestand
FortiClientinstaller voor het
starten van de installatie.
FortiClientinstaller

Klik op Open.

'FortiClientinstaller' is een app die van het internet is gedownload.
Weet je zeker dat je deze wilt openen?

Open

Toon schijfkopie

Annuleer

Waarschuw niet opnieuw bij het openen van apps op deze schijfkopie

Het downloaden wordt
gestart.

Downloading FortiClient

Klik op Install.

FortiClient VPN 7.4.3 is downloaded

Klik op Ga door. & # Installeer FortiClient

Welkom bij 'FortiClient"

Introductie FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your
computer.

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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Klik op Gadoor. 9 # |nstalleer FortiClient

Softwarelicentieovereenkomst

) English <
Introductie

Licentie Fortinet Product License Agreement / EULA and Warranty Terms
Trademarks and Copyright Statement
Fortinet®, FortiGate®, and FortiGuard® are registered trademarks of Fortinet, Inc., and
other Fortinet names herein may also be trademarks, registered or otherwise, of
Fortinet. All other product or company names may be trademarks of their respective
owners. Copyright © 2021 Fortinet, Inc., All Rights reserved. Contents and terms are
subject to change by Fortinet without prior notice. No part of this publication may be
reproduced in any form or by any means or used to make any derivative such as
translation, transformation, or adaptation without permission from Fortinet, Inc., as
stipulated by the United States Copyright Act of 1976
Product License Agreement
The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., o (ii) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
(each referred to herein as "Fortinet”) .CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA"). USE OF FORTINET
PRODUCT(S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND/
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL
COMMUNICATION UNLESS EXPRESSLY AGREED TO IN A WRITING SIGNED BY

Druk af... Bewaar... Ga terug Ga door

Klik op Akkoord voor het

Om de software te installeren, moet je akkoord gaan met de

accepteren van de license voorwaarden van de softwarelicentieovereenkomst.
agreement. Klik op 'Akkoord' om door te gaan of op 'Niet akkoord' om de installatie af te
breken en het installatieprogramma te stoppen.
Lees licentie Niet akkoord Akkoord
Klik op Ga door. & Installeer FortiClient
Doelvolume kiezen
Introductie Hoe wil je deze software installeren?
Licentie
Doelvolume )
I Installeer voor alle gebruikers van deze computer
Voor de installatie van deze software is 235,7 MB schijfruimte vereist.
Je hebt opgegeven dat je deze software wilt installeren voor
alle gebruikers van deze computer.
Ga terug Ga door
Klik op Installeer. 5 & Installeer FortiClient

Standaardinstallatie op 'Macintosh HD'

Introdtictle Dit neemt 235,7 MB aan ruimte in beslag op je computer.
Licentie Klik op 'Installeer' om een standaardinstallatie van deze
software uit te voeren voor alle gebruikers van deze computer.
Alle gebruikers van deze computer kunnen deze software
Installatietype gebruiken.

Doelvolume

Wijzig locatie voor installati

Ga terug Installeer

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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Vul uw gebruikersnaam en
wachtwoord in, klik op
Installeer.

Installatieprogramma

Installatieprogramma probeert nieuwe
software te installeren.

Voer je wachtwoord in om dit toe te staan.

Danthas

Annuleer Installeer

Klik op Sta toe

FortiTray wil VPN-
configuraties toevoegen

Alle netwerkactiviteit op deze Mac kan
gefilterd of bewaakt worden wanneer je
VPN gebruikt.

Sta toe Weiger

U ziet een schildje in uw taak-
balk staan. @ Lo

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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3.3 Configuratie

3.3.1 Windows

Dubbelklik op het
blauwe schildje voor
het starten van de
FortiClient.

Open via het startmenu
de nieuw geinstalleerde
APP Forticlient VPN

Vink het venster aan
zoals op de afbeelding
“voor | acknowledge
that this free software
does not come with any
product support.”

Druk vervolgens op “I
accept”.

@ FortiClient - X
File Help

mited feature support

and technical

[] 1 acknowledge that this free software does not come with any product
support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Klik op Configure VPN.

1@ FortiClient - x
File Help

@ FortiClient VPN
# & 0 0 &

Upgrade to the full version to access additional features and receive technical support.

©Danthas BV. Wijzigingen voorbehouden
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Connection Name
Geef de verbindingeen | =" . §

naam, bijvoorbeeld de o
. @ FortiClient VPN
naam Hisconnect. 500 a

Upgrade to the full version to access additional features and receive technical support.

Description New VPN Connection
Niet verplicht. VPN sSLveN I I

Connection Name [ |

Description [ J

Remote Gateway

. . Remote Gateway ‘ ‘ x
Vul hier de naam in E\mpme Catevy
Customizeport (443 |

waarmee um Oet [ Enable Single Sign On (S50) for VPN Tunnel
verbinden, Client Certificate [None v

Authentication Q Promptonlogin () Save login

[] Enable Dual-stack IPv4/IPv6 address

Remote.hisconnect.e
) =T T

De port blijft op 443

Klik op Save, uw
instellingen worden
opgeslagen.

Ga verder met hoofdstuk 4.1.

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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3.3.2 Mac OS
Klik met de rechtermuisknop @ 'II. @ @

op het schildje en selecteer
Open FortiClient Console voor
het starten van de FortiClient.

Open FortiClient Console
Shutdown FortiClient

Zet het vinkje aan en klik op |
accept. @ FortiClient VPN

Welcome to FortiClient VPN!
This is a free version of FortiClient VPN software with limited
Phekid ipade ic d

= that this ith any product
‘support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

Klik op Configure VPN

L d

Connection Name
Geef de verbinding een naam,
bijvoorbeeld de naam New VPN Connection
Hisconnect. VPN [ ssoen | I |

Connection Name ‘Hisconnect |
Descrlptlon Description ‘ |
N let verpllcht. Remote Gateway ‘remole,hisconnecﬂ.eu | ®

+Add Remoate Gateway

Remote Gateway Customize port |443

. . [] Enable Single Sign On (550 for VPN Tunnel
Vul hier de naam in waarmee u

moet verbinden,

Authentication o Prompt on login ‘:) Save login
Client Certificate ‘ None v
D Enable Dual-stack IPv4/IPvé address

remote.hisconnect.eu

De port bift op 443

Klik op Save, uw instellingen
worden opgeslagen.

©Danthas BV. Wijzigingen voorbehouden Datum: 12 september 2025
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4 Starten VPN

4.1 Windows

Dubbelklik op het blauwe
schildje voor het starten van
de FortiClient VPN. Deze
staat geinstalleerd op het
bureaublad of is
beschikbaar via het
startmenu.

Vul uw gebruikersnaam en
wachtwoord in van uw
Hisconnect werkplek en klik
op Connect.

U ontvangt op uw
smartphone een melding
van DUO welke u moet
accepteren.

@ FortiClient - X
File Help

@ FortiClient VPN
a & 0 0

Upgrade to the full version to access additional features and receive technical support.

VPN Name ‘ Hisconnect v

teome | \

Password ‘

De verbinding wordt gestart.

@ FortiClient - X
File Help

@ FortiClient VPN
® & 0 06

Upgrade to the full version to access additional features and receive technical support.

Status: 40%
VPN Name H ect v

Username Test

Password

U ziet nu een slotje, u bent
ver-bonden.

© FortiClient System Tray Controller

FortiClient
Connected to

Y
—

©Danthas BV. Wijzigingen voorbehouden
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4.2 Mac OS

Klik met de rechtermuisknop @, | (7

op het schildje en selecteer @ e “. @ C"‘

Open FortiClient Console voor T

het starten van de FortiClient. Open FortiClient Console

Shutdown FortiClient

Vuluw gebruikersnaam en

wachtwoord in van uw

Hisconnect werkplek en klik

op Connect. (

U ontvangt op uw

smartphone een Melding van

DUO welke u moet -—

accepteren.
VPN Name ‘ Hisconnect V| =
Username lGebruikersnaam |
Password \ """" @l

De verbinding is gestart.

| pm—— f’?

VPN Mame

IP Address
Username
Duration

Bytes Received
Bytes Sent

Disconnect

Hisconnect
10.252.182.2
1275_00
00:00:02
14.44 KB
7.84 KB

©Danthas BV. Wijzigingen voorbehouden
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Windows
5.1 Inloggen

Het inloggen kan op vele manieren gedaan worden met verschillende browsers. Bijvoorbeeld

Edge, Chrome of firefox.
Zonder iets te configureren gaat het verbinding maken niet vanzelf. Ons advies is om de
browser Edge te gebruiken. Binnen deze browser zal nog de iemode geconfigureerd moeten

worden om een vlekkeloze inlog te krijgen.

Start de

browseren ga https://werkplek.hisconnect.eu/rdweb

naar de

website.

Vul uw

gebruikersnaa $> H.

Isconnect

m en . cloud: Ithcare

wachtwoord in

en klik op

Aanmelden. e ]
S

powered by Danthasg

e Gavia de drie puntjes aan de rechterkant van het edg venster en klik hier op.

o Als edge de laatste versie is dan zal hier in de lijst een item staan Opnieuw laden in
Internet Explorer-modus. Klik dit aan. De webpagina al nu opnieuw laden.
Er zal een melding onderin het scherm verschijnen waarin aangegeven wordt dat er
een invoegtoepassing uitgevoerd moet worden. Geef dan aan Toestaan voor alle
websites.
Aan de bovenkant van het edge venster zal een melding verschijnen dat websites
beter in edge werken. Klik deze regel met het kruisje aan de rechter kant weg.
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5.2 Starten RDP

Klik op de desktop voor het starten i:' Hisconnec
van de RDP-sessie. e ‘

Hisconnect Desktops Uitlaggen

powered by Danthas

Klik op Verblnden. B, verbinding met extern bureaublad X
Ve rgeet niet het Vinkje te zetten 0 Ei'l;:\:ed: :leni: l;::-‘n, ::'I:‘saiﬁ !ﬁe’:l:'i.hemd een exteme verbinding te starten. Controleer of u de
zodat de volgende keer de melding

niet opnieuw gegeven wordt.

Deze exteme verbinding kan schadelijk zijn voor uw lokale of exteme computer. Controleer ofu de uitgever
vertrouwt voordatu verbinding maakt

._; Utigever. werkplek hisconnect eu
2 Type Verbinding met extem bureaublad

Extarne computer werkplek hisconnect su

werkplek. eu

(8 Niet meer vragen voor exteme verbindingen van deze uitgever

{7 Details weergeven Verbinden Annuleren

De RDP-sessie wordt gestart. Na

enige tijd verschijnt de desktop, u %}) Comecting o:
kunt aan de slag, LOGIN.HISCONNECT.EU
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6 MacBook en/of iMac

In dit hoofdstuk wordt uiteengezet hoe u op het platform kan werken vanaf een MacBook en/of
iMac. Volg de instructies voor het installeren/configureren van de software t/m het starten van

de desktop.
6.1 Microsoft Extern bureaublad
6.1.1 Installatie

Ga naar de App Store. : E

Klik op de zoek functie.

Zoek op “Windows app™ en e v Resultaten voor 'windows app'
installeer deze Ontdek

Arcade

Mac-apps
Creéer
Wlndows App
Werk
* % %k % 93K

Speel

Ontwikkel Your Windows

Categorieén in the cloud

Updates L \ —
C ﬂ.\u-‘

U ziet nu een slotje, u bent @ FortiClient System Tray Controller

ver-bonden.
FortiClient
Connected to
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6.1.2 Configuratie

Open de Windows app

Klik bovenin op Workspaces

Vulde URL in.
https://werkplek.hisconnect.e
u/

Add Workspace

https://werkplek.hisconnect.euf

. A workspace is associated with this URL.
Let op: De workspace is alleen erispace fs associated Wil

vindbaar wanneer de Mac is Workspace URL:
verbonden met de Forticlient e
VP N . ROWeb/Feed/webleed.aspx

Links to remote apps, PCs and will be downloaded and automatically
updated if you add the works

User account: = Ask when required

If you continue, y /ill be asked for a user account that will be used to add
the workspace.

Privac

Cancel

Klik bij “user account” op Add

User Account... Add Workspace

https:[/werkplek.hisconnect.euf

A workspace is associated with this URL.

Workspace URL:

https://werkplek.hisconnect.eu
[RDWeb/[Feedjwebfee 3

Links to remote 2 >s and files will be downloaded and automatically
updated If you add the worl

User accoun + Ask when required

If you cont 4022_00
the work:

Add User Account

I-'-'Ii'u'ac[.' F_.l?.llings_; Tor manageda n

Cancel

Vuluw gebruikersnaam en

wachtwoord in. Add a User Account
Username: Gebruikersnaam

Password: eeeesesccee

Show password

Friendly name:
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Er kan nu verbonden worden

met de Hisconnect omgeving.

v @ Work Resources

)

[

o,

)

—
Hisconnect  Hisconnect  Hisconnect
2022 2022 Libre... Thuiswerken

Connecting to
Hisconnect Thuiswerken

Initiating remote connection...

Cancel
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