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1. Inleiding 

1.1. Doel van het document 
Om ongeautoriseerde toegang tot uw computers en ICT-omgeving te voorkomen, werkt 
Danthas met een extra beveiligingslaag. U dient met een zogenaamd “token” in te loggen. 
Danthas werkt hiertoe samen met een gerenommeerde partij: Duo security.  
 
In dit document wordt stapsgewijs uitgelegd hoe u uw DUO-token kunt configureren.  
 

  
Let op, de afbeeldingen en taal kunnen enigszins afwijken van uw scherm i.v.m. de 
verschillende Windows versies en smartphones.  
  

  
Zorg ervoor dat u de sessie op kantoor altijd goed afsluit, dit voorkomt problemen 
met inloggen op het moment dat u vanaf een remote locatie gaat werken. U mag 
steeds maar één sessie actief hebben. 

 
Om remote te kunnen werken wordt voor het inloggen gebruik gemaakt van “Two-Factor 
Authenticatie”. Naast het wachtwoord bij uw account, bevestigt u uw inlog met het 
accepteren van een bericht op uw smartphone. 
 
TFA is een authenticatie proces waar, in uw geval, twee factoren nodig zijn om u als valide 
gebruiker te herkennen: 
 
Iets wat u weet – Dit is uw wachtwoord, pincode, toegangszin of een vergelijkbare code. 
Iets wat u heeft – Hierbij kunt u denken aan een smartcard, een pas of andere hardware. 
  
 
In dit geval wordt de 2FA gefaciliteerd door DUO 
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2. Duo Mobile Security app installeren 

Volg de onderstaande instructies voor het installeren en gebruik van de app op uw smartphone 
(Android en/of iPhone) 
 
 
 
 

2.1 Installatie app op Android smartphone 
Ga naar de Google Play Store. 

 
Tik op de zoek functie. 

 
Typ “Duo Mobile” en tik op het 
aangeboden zoek resultaat. 

 
Tik op de app Duo Mobile. 

 
Tik op INSTALLEREN. 

 
U hoeft de APP nu niet te 
openen. U kunt verder met 
sectie 2.3 
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2.2 Installatie app op iPhone 
Ga naar de App Store. 

 
Tik op de zoek functie. 

 
Typ “Duo Mobile” bovenin de 
zoekbalk en tik op Zoek.  
Tik op DOWNLOAD van de app 
Duo Mobile. 

 
Tik op INSTALLEER van de app 
Duo Mobile. 
 
Voor/tijdens de installatie zal 
gevraagd worden om in te 
loggen met uw Apple ID. 

 

U hoeft de APP nu niet te 
openen. U kunt verder met 
sectie 2.3 
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2.3 Activeren/koppelen van de DUO Mobile APP 
 

In uw mailbox zal een link 
staan waarmee u de DUO 
Mobile App kunt activeren. 
Klik op de link: 
 
Indien u nog geen e-mail 
heeft ontvangen, neemt u 
dan alstublieft contact op 
met ons Servicedesk 

 

De link brengt u naar een 
webpagina waarna het 
volgende scherm 
verschijnt: 
 
Klik op Start setup 

 
Selecteer Mobile phone  en 
klik op Continue 

 
Vul uw telefoon-nummer in 
(zonder 0) 
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Zet een vinkje 
overeenkomstig de 
afbeelding (verschijnt na het 
invullen van het 
telefoonnummer en klik op 
Continue 

 
Welk type telefoon heeft u? 

 
Klik op I have DUO Mobile 

 
Wanneer de duo app al op de 
telefoon geïnstalleerd is kan 
er via het plusje in de duo 
app een nieuw account 
worden toegevoegd. Scan de 
QR code en het account is 
geïnstalleerd. Geef het 
account in de duo app een 
logische naam.  
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Als laatste configuratie 
instelling, kies voor 
Automatically send this 
device a Duo Push. 
 
Finish Enrollment 

 
Klik op Take me to DUO 
Mobile 
 
Hiermee is de configuratie 
op de telefoon is gereed. 
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3. Forticlient 

3.1 Downloaden 
Installeer de FortiClient op uw systeem indien u nog niet beschikt over deze software. Klik 
hier voor het downloaden van de laatste versie.  
 
U kunt op dezelfde pagina ook de software downloaden voor Mac OS zoals hieronder 
weergegeven. 
 

 
 
Klik op Download en volg de instructies. 
Het gedownloade bestand zal zich nu bevinden in de map downloads van uw computer of 
Mac. Voer het gedownloade bestand uit. 
Het programma zal worden opgehaald vanaf de fortinet internet website. Zodra dit klaar is zal 
de installatie gestart worden. 
 
Ga verder naar hoofdstuk 3.2. 
 

https://www.fortinet.com/support/product-downloads#:~:text=How%20to%20Buy-,FortiClient%20VPN%2Donly,-Upgrade%20to%20one
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3.2 Installatie Forticlient 

3.2.1 Windows 
Zodra de FortiClient 
Setup verschijnt zet 
u een vinkje voor 
het accepteren van 
de License 
Agreement, klik 
vervolgens op Next. 

 
Klik op Next. 
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Klik op Install en 
wacht tot de 
software is 
geïnstalleerd. 

 
De software wordt 
geïnstalleerd, dit 
kan enige tijd in 
beslag nemen. 

 
De installatie is 
afgerond, klik op 
Finish. 

 
U ziet een blauw 
schildje in uw 
taakbalk staan.  
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3.2.2 Mac OS 
Dubbelklik op het bestand 
FortiClientInstaller voor het 
starten van de installatie. 

 
Klik op Open. 

 
Het downloaden wordt 
gestart. 

 
Klik op Install. 

 
Klik op Ga door. 
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Klik op Ga door. 

 
Klik op Akkoord voor het 
accepteren van de license 
agreement. 

 
Klik op Ga door. 

 
Klik op Installeer. 
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Vul uw gebruikersnaam en 
wachtwoord in, klik op 
Installeer. 

 
Klik op Sta toe 

 
U ziet een schildje in uw taak-
balk staan.  
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3.3 Configuratie 

3.3.1 Windows 
Dubbelklik op het 
blauwe schildje voor 
het starten van de 
FortiClient. 
 
Open via het startmenu 
de nieuw geïnstalleerde 
APP Forticlient VPN 

 

Vink het venster aan 
zoals op de afbeelding 
“voor I acknowledge 
that this free software 
does not come with any 
product support.” 
 
Druk vervolgens op “I 
accept”.  

 
Klik op Configure VPN. 
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Connection Name 
Geef de verbinding een 
naam, bijvoorbeeld de 
naam Hisconnect. 
 
Description 
Niet verplicht. 
 
Remote Gateway 
Vul hier de naam in 
waarmee u moet 
verbinden, 
 
Remote.hisconnect.e
u 
De port blijft op 443 
 
Klik op Save, uw 
instellingen worden 
opgeslagen. 

 

 
Ga verder met hoofdstuk 4.1. 
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3.3.2 Mac OS 
Klik met de rechtermuisknop 
op het schildje en selecteer 
Open FortiClient Console voor 
het starten van de FortiClient. 

 
Zet het vinkje aan en klik op I 
accept. 

 
Klik op Configure VPN 

 
Connection Name 
Geef de verbinding een naam, 
bijvoorbeeld de naam 
Hisconnect. 
 
Description 
Niet verplicht. 
 
Remote Gateway 
Vul hier de naam in waarmee u 
moet verbinden, 
 
remote.hisconnect.eu 
De port blijft op 443 
 
Klik op Save, uw instellingen 
worden opgeslagen.  
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4 Starten VPN 

4.1 Windows 
Dubbelklik op het blauwe 
schildje voor het starten van 
de FortiClient VPN. Deze 
staat geïnstalleerd op het 
bureaublad of is 
beschikbaar via het 
startmenu. 

 

Vul uw gebruikersnaam en 
wachtwoord in van uw 
Hisconnect werkplek en klik 
op Connect. 
 
U ontvangt op uw 
smartphone een melding 
van DUO welke u moet 
accepteren. 
 
 
 

 
De verbinding wordt gestart. 

 
U ziet nu een slotje, u bent 
ver-bonden. 
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4.2 Mac OS 
Klik met de rechtermuisknop 
op het schildje en selecteer 
Open FortiClient Console voor 
het starten van de FortiClient. 

 
Vul uw gebruikersnaam en 
wachtwoord in van uw 
Hisconnect werkplek en klik 
op Connect. 
 
U ontvangt op uw 
smartphone een Melding van 
DUO welke u moet 
accepteren. 
 

 
De verbinding is gestart. 
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5 Windows 

5.1 Inloggen 
 
Het inloggen kan op vele manieren gedaan worden met verschillende browsers. Bijvoorbeeld 
Edge, Chrome of firefox. 
Zonder iets te configureren gaat het verbinding maken niet vanzelf. Ons advies is om de 
browser Edge te gebruiken. Binnen deze browser zal nog de iemode geconfigureerd moeten 
worden om een vlekkeloze inlog te krijgen. 
 

Start de 
browser en ga 
naar de 
website. 

https://werkplek.hisconnect.eu/rdweb 

Vul uw 
gebruikersnaa
m en 
wachtwoord in 
en klik op 
Aanmelden. 

 
 

• Ga via de drie puntjes aan de rechterkant van het edg venster en klik hier op. 
• Als edge de laatste versie is dan zal hier in de lijst een item staan Opnieuw laden in 

Internet Explorer-modus. Klik dit aan. De webpagina al nu opnieuw laden. 
Er zal een melding onderin het scherm verschijnen waarin aangegeven wordt dat er 
een invoegtoepassing uitgevoerd moet worden. Geef dan aan Toestaan voor alle 
websites. 
Aan de bovenkant van het edge venster zal een melding verschijnen dat websites 
beter in edge werken. Klik deze regel met het kruisje aan de rechter kant weg. 

 

https://login.hisconnect.eu/rdweb
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5.2 Starten RDP 
Klik op de desktop voor het starten 
van de RDP-sessie. 

 
Klik op verbinden. 
Vergeet niet het vinkje te zetten 
zodat de volgende keer de melding 
niet opnieuw gegeven wordt. 

 
De RDP-sessie wordt gestart. Na 
enige tijd verschijnt de desktop, u 
kunt aan de slag. 
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6 MacBook en/of iMac 

In dit hoofdstuk wordt uiteengezet hoe u op het platform kan werken vanaf een MacBook en/of 
iMac. Volg de instructies voor het installeren/configureren van de software t/m het starten van 
de desktop. 

6.1 Microsoft Extern bureaublad 

6.1.1 Installatie 
Ga naar de App Store. 

 
Klik op de zoek functie. 

 
Zoek op “Windows app” en 
installeer deze 

 
U ziet nu een slotje, u bent 
ver-bonden. 
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6.1.2 Configuratie 
Open de Windows app 

 
Klik bovenin op Workspaces 

 
Vul de URL in. 
https://werkplek.hisconnect.e
u/ 
 
Let op: De workspace is alleen 
vindbaar wanneer de Mac is 
verbonden met de Forticlient 
VPN.  

 
Klik bij “user account” op Add 
User Account… 

 
Vul uw gebruikersnaam en 
wachtwoord in. 
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Er kan nu verbonden worden 
met de Hisconnect omgeving. 

 
 
 


